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Apresentacao

Este artigo faz parte do projeto LabRI Pandemia, Realizado Pelo
Laboratério de Relagoes Internacionais da UNESP Franca no periodo
de pandemia a fim de estimular os alunos a relfetir sobre as condigoes
internacionais geradas pela pandemia e suas diversas consequéncias
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“Sorria, vocé estd sendo filmado” Esta simples frase,
comumente encontrada em estabelecimentos comerciais,
avisa Qs pessoas que cdmeras monitoram suas agoes,
despertando caretas nas criangas e medo em possiveis
criminosos...

“Sorria, vocé estda sendo filmado”. Esta simples frase, comumente
encontrada em estabelecimentos comerciais, avisa as pessoas que
cameras monitoram suas acdes, despertando caretas nas criangas e
medo em possiveis criminosos. Essa vigilancia em espacos publicos tem
se tornado cada vez mais natural no cotidiano, sem que haja, no entanto,
uma discussao aprofundada a respeito de seus impactos sobre a
organizacao da sociedade. De acordo com a empresa de marketing IHS
Markit, cerca de um bilhdo de cameras vigiara o mundo até o final de
2021, com uma disputa entre China e Estados Unidos para ver qual pais
pPOsSsuUi Mais cameras por habitante. No primeiro, a previsao € de que, em
2022, existira uma_ camera a cada dois habitantes. Nessa mesma
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tendéncia, a pandemia do novo coronavirus motiva os Estados a

ampliarem ainda mais os seus sistemas de monitoramento. Desse
modo, a proliferacao de cameras de vigilancia, acentuada pela atual crise
sanitaria, pode nos conduzir a um futuro em que o espaco publico é
totalmente monitorado.

Em primeiro lugar, deve ser analisada a maneira como ocorre essa
proliferacao desenfreada de cameras de vigilancia: sem que existam
questionamentos reais acerca de sua realizacao e da sua eficacia. Para
isso, pode-se tomar como exemplo um documento publicado em 2018

pela empresa de armazenamento de dados Western Digital, junto com a
consultoria Accurate. Nele, as empresas citadas apresentam uma
implementacao gradual das redes de cameras inteligentes, de modo
que as pessoas abandonem pouco a pouco as suas preocupacdes com
a seguranca de dados em nome da seguranga publica.

A primeira fase dessa implantacao seria o momento atual, na qual
imagens de cameras internas sao divulgadas para a investigacao policial.
Em 2025, alcancariamos o segundo nivel, no qual empresas e
instituicbes publicas, como escolas e hospitais, disponibilizam as
imagens de suas cameras as policias e, consequentemente, aos
governos - uma vez que aquelas estao subordinadas a estes - unindo
analise de dados e inteligéncia artificial. Ja o ultimo estagio, previsto para
2035, seria quando o sistema de vigilancia conseguisse produzir
previsbes a partir destes dados, para o qual as pessoas doariam
voluntariamente suas imagens, enquanto outras, que se opusessem,
seriam encorajadas a fazé-lo por meio da concessao de beneficios.
Assim, os corpos policiais teriam acesso a diversos tipos de informagodes,
tais como redes sociais, dados privados e até a carteira de motorista,
podendo, a partir disso, impedir crimes.

Na China, inclusive, essa Ultima fase parece nao estar tdo distante, gracas
ao projeto de um sistema de “crédito social”. Com ele, o governo chinés

pretende classificar os cidadaos com base em diversos aspectos, como
comportamentos, habitos, compras e discursos online. A partir disso,
cada individuo receberia uma determinada pontuagao e, dependendo
de qual fosse, alguns beneficios. Por exemplo, aqueles com uma
pontuagao alta poderiam ganhar descontos em contas de energia,
melhores ofertas de passagens aéreas, tratamento VIP em aeroportos,
etc. Ja as pessoas com baixa pontuagao encontrariam uma série de
dificuldades, tais como proibicdes de compra de passagem aérea e de
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bilhetes de trem de alta velocidade, impossibilidade de alugar imdveis
nos melhores bairros e até suspensao nas contas de todas as redes
sociais.

Um outro projeto também na China, conhecido como “Xue Liang”
(“Olhos Afiados”), pretende interligar as cameras de seguranca instaladas
nas ruas, shoppings e polos de transporte publico as cameras privadas
dos edificios residenciais e de escritérios. O sistema ambiciona, ainda,
utilizar o reconhecimento facial e a inteligéncia artificial para rastrear
suspeitos, identificar comportamentos irregulares e até mesmo prever
crimes. Existe também uma iniciativa semelhante a essa nos Estados
Unidos, mais especificamente na cidade de Hartford, a qual planeja usar
tecnologias de vigilancia para prevenir incidentes. Assim, com oS

espacos publicos sendo tomados por cameras de vigilancia e com o
crescente avanco da analise de dados, as autoridades adquirem a
capacidade de tracar padrées de comportamento relacionados a pratica
de crimes. Dessa forma, o uso dessas ferramentas de monitoramento
pode possibilitar, em um futuro préoximo, que os departamentos policiais
prevejam e até evitem o acontecimento de determinadas infracdes.

Tal cenario é retratado, inclusive, no filme “Minority Report”, dirigido por
Steven Spielberg e baseado na obra homdnima de Philip K. Dick. Nele, a
sociedade conta com um “departamento de pré-crime”, em que o papel
da policia é analisar situagdes e intervir antes mesmo que uma
contravencao aconteca. O principal conflito da trama decorre da
manipulacao do sistema pelos oficiais responsaveis, que buscam
esconder as suas falhas e preservar aimagem de um “sistema perfeito” a
todo custo, ja apontando para um possivel risco da implantagcao desse
mMecanismo na realidade.

A medida que as técnicas de policiamento da sociedade evoluem, uma
versao da obra na vida real se aproxima, com a formacao de bancos
nacionais de dados cada vez maiores. Apesar de todos sonharmos com
um mundo sem crimes, propaganda utilizada inclusive pelo
departamento policial do filme, a privacidade também deve ser
reconhecida como um direito, tal qual a seguranca publica. Portanto,
nao devemos ter que fazer concessdes a nenhum deles mesmo em
situacdes atipicas como a atual pandemia, diferente do que fazem os
cidadaos da distopia, que se deixam seduzir por esse discurso de “uma
sociedade sem assassinatos” e abrem mao da sua liberdade.
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Outro ponto interessante a se discutir € que, a partir do

desenvolvimento da analise de videos, a inteligéncia artificial tornou-se
capaz de identificar também o sexo, a idade e o tipo de roupa que as
pessoas usam, podendo categoriza-las por trajes religiosos, raca ou até
por nivel de contato com o novo coronavirus, apontando quais pessoas
devem entrar em quarentena e quais nao. Sendo assim, surge o risco de
essas redes inteligentes de cameras terem como alvo grupos sociais
minoritarios, ainda mais considerando-se  contextos  sociais
discriminatdrios e desiguais. Existem, inclusive, diversos relatos de casos
como esse tanto em paises teoricamente democraticos, quanto em
paises autoritarios.

Nos Estados Unidos, por exemplo, a policia de Nova York foi acusada de
espionar muculmanos sob o disfarce de realizar reunides de

aproximacao com 0s seus representantes. Outro caso no pais envolveu o

FBI, responsavel por vigiar manifestantes ligados ao movimento Black

Lives Matter. Ja na China, os uigures, muculmanos de origem turcomena
que habitam principalmente a regidao autbnoma de Xinjiang, sao
monitorados por meio de tecnologias de reconhecimento facial pelas

autoridades chinesas. Sao notaveis, portanto, os perigos que O USO

inadequado dessas ferramentas de vigilancia apresenta, podendo
aprofundar discriminacdes de diversas naturezas. Tal situagcao se torna
ainda mais grave quando consideramos o momento que vivemos
atualmente e os seus efeitos significativamente maiores sobre as
comunidades marginalizadas.

Além dessa questao social, ttm-se também os efeitos psicolégicos
causados pela vigilancia através de métodos inteligentes, agravados pelo
contexto atual de pandemia. Em algumas cidades da China, por
exemplo, cameras tém sido instaladas na frente das casas de pessoas
em quarentena desde fevereiro deste ano, como uma medida de
contencao da Covid-19. Em depoimento a CNN, uma entrevistada disse

qgue sofrer tamanha invasao de privacidade é perturbador: “Fez-me
sentir como uma verdadeira prisioneira em minha proépria casa”. Ha
também o relato de um homem que confessou evitar fazer telefonemas
perto das cameras com medo de estar sendo ouvido: “Eu nao consigo
parar de pensar nisso mesmo quando vou dormir, depois de fechar a
porta do quarto”. Fica evidente, assim, um estado de autovigilancia
atrelado ao monitoramento por video, em que ndo se sabe exatamente
0 que esta sendo filmado e quando, além de quais destinos tém essas
gravacdes. Frente a esse cenario, torna-se necessario alcancar um
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equilibrio entre o uso das redes de seguranca inteligentes e a
privacidade dos individuos, de modo a evitar que o0 monitoramento se
alastre de tal forma que até as areas privadas sejam vigiadas.

E notdrio, portanto, o risco de um futuro marcado pela vigilancia total do
espaco publico, ainda mais proximo com a crescente proliferacao de
cameras, intensificada pela atual pandemia. Os impactos sociais desse
“novo normal”, caracterizado pelas redes inteligentes, sao inumeros,
despertando uma importante reflexao sobre até que ponto a defesa da
seguranca publica deve avancar ou nao sobre o direito a privacidade.
Além dela, resta-nos, também, o seguinte questionamento: Como
garantir que esse monitoramento Nao siga por caminhos totalitarios? Ou
melhor, quem vigia os vigilantes, aquele que compilam os nossos dados
em nome de “um bem maior”? E nao se esqueca do “Sorria, vocé esta
sendo filmado".
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